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مقدمهمقدمه

 یاMysql طراحی شده است و از دیتابیس  Laravel و فریم ورک PHPاین سامانه با استفاده از زبان 
MariaDBجهت ذخیره اطلاعات استفاده می نماید. در این پنل قسمتهای مختلفی بر حسب محصولات ارائه 

شده به مشتری تعبیه شده است که طبق محصولات خریداری شده توسط مشتری عرضه می شود و از
ماژولهای مختلفی بهره می گیرد. تصویر داشبورد کلی این محصول در زیر قابل مشاهده هست

با توجه به اینکه اکثر مدیران شبکه درک و تسلط بهگگتری نسگگبت بگگه واژه هگگای زبگگان انگلیسگگی و واژگگگان
تخصصی فناوری اطلاعات دارند پنل بصورت پیش فرض با زبان انگلیسی طراحی شده است اما نسگگخه فارسگگی

آن نیز قابل عرضه هست.
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داشبورد اصلیداشبورد اصلی--11

 خواهد بود که وضعیت سگگرورها و سگگرویس ها را1داشبورد اصلی این پنل شامل یک یا تعداد بیشتری برگه
طبق تنظیمات سرویس مانیتورینگ نمایش می دهد. این داشبورد به سرویس مانیتورینگ پیشرفته شگگرکت متن
 بگاز سگامان متصگل می شگود و اطلاعگات را در برگه هگای مختلگف نمگایش می دهگد. هگر برگگه شگامل اطلاعگات مشخصگی
هست. مدیر اصلی سیستم می تواند برگه هگگای جدیگگدی تعریگگف کنگگد و آن هگگا را بگگه داشگگبوردهای مگگد نظگگر

DevOpsمانیتورینگ شرکت متصگگل کنگگد. سیسگگتم مانیتورینگگگ شگگرکت مبتگگنی بگگر جدیگگدترین روشگگهای 

 قابل مشاهده هست.سایت شرکتپیاده سازی شده است که اطلاعات آن در 
در این داشبورد امکان مشاهده نمودارها بر اساس تاریخ، نام اجزا، نام سرورها و سگگرویس ها قابگگل مشگگاهده
هست و در لحظه توسط کاربر می توانند تعیین و اعمال گردد. تاریخ نیز بصگگورت تگگاریخ جلالی قابگگل اسگگتفاده

هست.

1Tab
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امکانات عمومیامکانات عمومی--22

 برای تعیین سطوح دسترسیRBACامکان تعریف کاربران در سیستم و پشتیبانی کامل از مکانیزم •
superadminها و سطح دسترسی ها توسط کاربر Roleویرایش و حذف کاربران، •

 جهت دسترسی به امکانات خاص مدیریتی پنلsuperadminتعیین کاربرهای •
(Responsive designسیستم تطبیق پذیر )•
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مشاهده ورودهای به سیستممشاهده ورودهای به سیستم--33

هر کاربر می تواند تمام ورودهای خودش که با موفقیت و یا عدم آن همگگراه بگگوده اسگگت را مشگگاهده کنگگد.
همچنین مدیر اصلی سیستم می تواند این مسأله را برای همه کاربرها چک کند. کاربرها نگگیز هم بصگگورت محلی

 فراخوانی شده و دسترسی به آن ها داده شود.LDAPمی توانند تعریف شوند و هم اینکه از روی 
نوار فیلترینگ و جستجوی پیشرفته نیز در این قسمت جهت سهولت پیاده سازی شده است.
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مدیریت و پایش وضعیت سرورها و سرویس ها مدیریت و پایش وضعیت سرورها و سرویس ها --44

در این قسمت وضعیت هر سرور به صورت مجزا قابل مشاهده هست. داشبورد هر سرور از روی داشگگبورد
کلی صفحه اصلی بصورت جداگانه ترسیم شده است و بر روی هر برگه که به نام سگگرور هسگگت این نمودارهگگا
نمایش داده می شود. لازم به ذکر است که سرورها در قسمت مدیریت سرورها از قبگگل تعریگگف شگگده اند و در

زمان تعریف هر سرور جدید برگه مربوط به آن نیز بصورت خودکار اضافه می گردد.

امکان مانیتور نمودن منابع سرورها به صورت تفکیک شده•
 وCPU , RAM , Bandwidth, Disk I/O, Temperature, Disk capacity وضعیت ◦

غیره
امکان ارسال موارد هشدار و بحرانی به کانال تلگرام◦
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امکان تعریف پروفایلهای مجزا برای مدیریت سرورها•
امکان تخصیص سرورها به پروفایلهای مد نظر•
 توسط سیستم مدیریتSSHامکان اتصال امن به سرورها با استفاده کلیدهای •
امکان پایش سرویسهای تعریف شده بر روی پروفایل برای هر سرور•
امکان مدیریت سرویسهای تعریف شده بر روی پروفایل برای هر سرور )اجرا، توقف و راه اندازی•

مجدد(
SSHامکان مدیریت کلیدهای •

تصاویر زیر مربوط به بخش هایی از قابلیت های ذکر شده در بالا هستند:
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امکان تعریف سرویس های مختلف

دسته بندی سرویس ها تحت قالب پروفایل 
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مدیریت و پایش تمام سرویس ها 
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سرویس  اکانتینگ پست الکترونیکسرویس  اکانتینگ پست الکترونیک--55

یکی از معضلات اکثر سازمانها/دانشگاه ها سرقت کلمات عبور کاربران و سپس ارسال ایمیلهای انبوه توسگگط
هکر به سایر دامنه ها هست که جدا از باری که روی سرورها ایجاد می شود، باعث می شود تا آدرسهای فرستنده
ایمیل سازمان/دانشگاه در لیست سیاه قرار گیرد و تأثیر آن بر روی ایمیل همه کاربران خواهد بود. شرکت متن

 یکپارچه شگگود، توانسگگته اسگگت این معضگگل را بهمگگراهPostfixباز سامان با تولید یک سرویس که می تواند با 
بسیاری از موارد دیگر حل کند. امکان مدیریت تعداد ارسال کاربران و گزارش های آن از طریق پنل مگگدیریت

فراهم شده است:

امکان بررسی مصرف هر آدرس پست الکترونیک•
امکان جستجو بر اساس فیلدهای مختلف•
امکان گزارش گیری به صورت روزانه و ماهانه•
امکان مرتب سازی براساس آدرس، تاریخ و حجم ایمیلها و تعداد گیرندگان•
امکان مشاهده گزارش براساس تاریخ هجری-شمسی •
PDF و Excel، CSVامکان صدور خروجی براساس قالب های •

امکان تعریف طرح های مصرف براساس تعداد ایمیل ارسالی در روز و تعداد دریافت کنندگان در روز•
امکان اتصال آدرس پست الکترونیک به طرحهای مورد نظر جهت افزایش سقف محدودیت پیش فرض•
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امکان تعریف لیست های سفید، سیاه و خاکستری•
 سطر در هر100 و 50، 25، 10امکان تغییر تعداد سطرها نمایش داده شده در صفحه به مقادیر •

صفحه 

گزارش استفاده روزانه کاربران

دسته بندی تعداد ارسال های مجاز در روز
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افزایش سقف محدودیت روزانه کاربران

 هست و اگر در مگگواردیGreylistingیکی از قابلیت های مهم این سیستم دسته بندی فرستنده به صورت 
فرستنده ایملیلهای زیادی را بخواهد ارسال کند، با ارسال پیام مناسب به فرستنده در دریافت ایمیل تأخیر ایجاد

می کند تا از ارسال هرزنامه ها تا حد امکان جلوگیری کند
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گزارش ها )نسخه بتا(گزارش ها )نسخه بتا(--66

گزارش ایمیل های ارسال و دریافتی به تفکیک نوع و دامنه و کاربر•
گزارش کاربران آنلاین بر روی سیستم پست الکترونیک•
گزارش کاربران آنلاین بر روی سیستم پروفایل کاربری•
گزارش وضعیت ایمیل ارسالی یا دریافتی•
queueگزارش ایمیهای داخل •

LDAPگزارش از زمان اتصال کاربران به سیستم پست الکترونیک و •

((LDAPLDAPمدیریت کاربران )مدیریت کاربران )  --77

این بخش از پنل مدیریت، دارای ویژگیهای بسیار پیشرفته است که پیچیده ترین کارها را بر روی سرویس
LDAPبه ساده ترین روش در اختیار مدیر سیستم قرار می دهد. این سیستم می تواند ابتدا قواعد ارتباطات روی 
LDAP را از طریق سینک Schemaبدست آورد و سپس تمامی عملیات در این بخش با استفاده از همین 

 ای Schemaقواعد بصورت خودکار انجام می شود. این قابلیت پیشرفته باعث می شود که در زمان بروزرسانی 
LDAP .هیچ نیازی به تغییر تنظیمات بر روی پنل مدیریت نباشد 
امکان ساخت، ویرایش و حذف و جستجوی کاربران •
امکان ویرایش وضعیت کاربر )فعال یا غیر فعال(•
 جهت تغییر پسورد و حجم صندوق پستی کاربرانLDAPامکان ایجاد دسترسی برای اپراتور سرویس•
امکان فعال/غیرفعال بودن دسترسی یک کاربر به یک سامانه•
مشاهده مشخصات کامل کاربران•
امکان انجام جستجوی ساده و پیشرفته برحسب مشخصه های جستجو از پیش تعریف شده•
امکان مشاهده آخرین وضعیت همگام سازی اطلاعات کاربر•
 به زبان فارسیLDAP یا توضیح برای هر مشخصه دلخواه Hintامکان نمایش •
LDAP سرویس Schemaامکان سینک کردن کل •

Object Classامکان ایجاد دسترسی برحسب مشخصه و •
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های پیشرفته و تعیین سطوح دسترسی گوناگون و تخصیص آن به مدیران موردRoleامکان تعریف •
نظر

های سینک شده و نمایش جزییات آن ها درObjectClassها و Attributeامکان مشاهده تمامی •
Schema

امکان تعریف گروه و عضویت کاربر در گروه•
ایجاد کاربر با استفاده از تنظیمات پیش فرض جهت سهولت مدیران•
ها جهت سهولت در ایجاد موجود جدیدObjectClassامکان دسته بندی •
 در محصولmultitenant بصورت LDAPامکان تعریف دامنه های مختلف )با توجه به طراحی •

شرکت متن باز سامان(
 امکان ورود به پنلLDAP )تنها کاربران اضافه شده در LDAPامکان اضافه نمودن کاربر مدیر از روی •

مدیریت را دارند(
امکان تعریف مقادیر از پیش تعریف شده برای فیلدهای مورد نیاز•
 بصورت اجباری در زمان ایجاد/ویرایش کاربرSchemaامکان تعریف فیلدهای اختیاری در •

در ذیل تصاویری از قسمتهای مختلف این بخش مشاهده می کنید. 
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انتخاب دامنه و نوع کاربر جهت ایجاد

های تعریف شدهObjectClassایجاد کاربر بر اساس 
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ها جهت ساخت کاربرObjectClassتعریف گروهی از 

تعیین پارامترهای جستجو

تعریف دامنه های مختلف
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های مختلف جهت تعیین سطوح دسترسی Roleاضافه نمودن 

توضیح مشخصه ها به زبان فارسی )در فرم های ایجاد/ویرایش کاربر نمایش داده می شود(

18



سامانه مدیریت سرویس هامتن  بازِ سامان

های مورد نیازAttributeتعریف مقادیر پیش فرض برای 

تعیین مشخصه های اختیاری به عنوان اجباری
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