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معرفی محصول معرفی محصول --11

همانطور که از نام این محصول پیداست، هدف این سامانه، مدیریت دسترسی کاربران به اینترنت می باشد که امکان کنترل
زمان، حجم و پهنای باند مصرفی کاربران را مهیا می سازد. این سرویس به همراه یک رابط کاربری مطلوب و شکیل ارائه شششده

است و کاربر نیز می تواند گزارش مصرف خود را مشاهده نماید. 
این محصول مجهز به یک پنل مدیریت کامل بوده و امکان احراز هویت کاربران بصورت تعریف محلی و یا از طریق اتصال

 بر رویhop را نیز دارا هست. این سرویس بدون نیاز به تغییر در ساختار شبکه بصورت یک Active Directory و LDAPبه 
مسیر اینترنت اضافه می شود و کنترل کاربران را برعهده می گیرد. این سیستم امکان توزیع در چندین نقطه را هم دارد.

زیرسامانه های این محصول عبارتند از:
پنل مدیریت•
•Radius
•Hotspot
•cache server

HotSpot به Cache Serverسرویس اتصال •

•Log Analyzer
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پنل مدیریتپنل مدیریت--22

پنل مدیریت این سیستم امکانات مختلفی را به مدیران شبکه می دهد تا کنترل و پایش بهتری بر روی رفتار کاربران داشته
 می توانششد اعمششال تنظیمششات و گزارش هششایRadiusباشند. بصورت کلی این داشبورد مدیریتی با اتصال به پایگاه داده سرویس 

مدیریتی مختلفی را در اختیار مدیران شبکه قرار دهد. 

قابلیت های کلی این داشبورد مدیریتی در زیر عنوان شده است
مدیریت کاربران

لیست/ ایجاد/ویرایش/جستجو و حذف کاربران✔
(batchایجاد کاربر سریع و کاربران دسته ای )✔
NASلیست/ایجاد/حذف/ویرایش ✔

لیست/ایجاد/حذف/ارتباط کاربر-گروه ✔
/تاریخNAS/آدرس IPامکان جستجو رکوردهای اطلاعاتی بر اساس کاربر/آدرس ✔
های سفارشی سازی شدهQueryامکان جستجو بر اساس ✔
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گزارش گیری بر اساس کاربران آنلاین/پهنای باند  آنلاین مصرفی هر کاربر/تلاشهای کاربر برای اتصال و کششاربران بششا✔
بالاترین رتبه براساس حجم/زمان

مشاهده وضعیت سرور/سرویس ها/کارت های شبکه✔
 به تفکیک هر اتصالIPمشاهده گزارش های اتصال های هر کاربر و آدرس ✔
 و لاگهای اصلی سیستم از طریق پنل مدیریتRadiusمشاهده لاگ سروی ✔
مشاهده مصرف کاربران بر حسب تعداد لاگین ها/دانلود/آپلود✔
امکان تنظیمات مدیریتی✔
امکان تست اتصال کاربر از طریق پنل مدیریت✔
امکان قطع دسترسی کاربر از طریق پنل مدیریت✔
امکان تعریف راهبران مختلف برای سامانه ✔
امکان مشاهده وضعیت تمام کاربران آنلاین توسط مدیر سیستم✔

33--RadiusRadius

 Remote Authentication Dial-In User Serviceنظیر امکاناتی  که  پروتکل شبکه است  , Authentication یک 

Authorization و Accounting را به صورت مرکزی فراهم می کند. این امکانات به AAA یا Aهای سه گانه معروف هستند و
Accounting می توانششد بششرای Radiusامور مربوط به مدیریت کاربران در اتصال به شبکه را فراهم می کنند. همچنین سیستم 

کاربران با سیستم های دیگر نظیر سیسکو، میکروتیک یا غیره نیز کار کند. 
بعضی از قابلیت های اصلی این سیستم عبارت هست از:

امکان محدود نمودن کاربران براساس زمان اتصال/حجم/پهنای باند✔
 های مختلفNASامکان اتصال از طریق ✔
PAP, CHAP, EAPشناسایی کاربران از طریق ✔

Mysql, Mssql, Postgresql, oracleپشتیبانی از پایگاه های داده ✔

, …LDAP , SQLشناسایی کاربران از روی سیستم های اکتیو دایرکتوری، ✔
امکان مدیریت کاربران بصورت تک کاربره یا چند کاربره در زمان اتصال✔
 یا اکتیو دایرکتوری بصورتLDAP ترافیک شناسایی کاربران بر روی سرورهای Failover و Load balancingامکان ✔

اتوماتیک
امکان اتصال همزمان به چندین سیستم پایگاه داده مجزا جهت شناسایی کاربران✔
امکان محدود کردن سرعت دریافت و ارسال کاربران بر اساس گروه یا پروفایل آن ها✔
امکان محدودیت زمان استفاده از اینترنت بصورت ساعتی )روزانه، هفتگی، ماهانه و کلی(✔
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امکان محدودیت های حجمی بصورت روزانه، هفتگی، ماهانه و کلی.✔

44--HotspotHotspot

Hotspotبه مکان فیزیکی گفته می شود که افراد از آن جا به اینترنت دسترسی حاصل می کنند و معمولًا از تکنولوژی هششایی 
های عمومی معمولًا با اهداف تجاری بششرای مشششتریانHotspot برای فراهم آوردن این دسترسی استفاده می کنند. Wi-Fiنظیر 

wirelessیک هتل، فروشگاه و در فرودگاه وکافی شاپ ارائه می شوند و که اغلب به صورت  access  pointsدر دسششترس 
 می تواند یک ماشین مجازی متصل به اینترنت نیز باشد.Hotspotعموم قرار می گیرند. البته شایان ذکر است 

قابلیت های اصلی این سرویس عبارت است از:
تغییر مسیر اتوماتیک ترافیک کاربران جهت احراز هویت✔
 کند(logout یک کاربر توسط خودش از محلی دیگر )برای مواردی که کاربر فراموش کرده sessionامکان بستن ✔
 جهت عدم سرقت کلمه عبور کاربرHTTPSشناسایی کاربران بر روی ✔
 )زمان اتصال، مدت اتصال، مقدار دریافت و ارسال، ترافیک باقیمانده، …(Ajaxگزارش وضعیت آنلاین کاربر با تکنولوژی ✔
امکان مشاهده وضعیت کاربر )وضعیت فعلی، اتصالات قبلی، ترافیک کلی مصرف شده و ...( توسط خود کاربر✔
تطبیق پذیری صفحه ورود کاربر با تمامی مرورگرها بر روی سیستم عامل های مختلف)ویندوز، مک او اس، لینوکس، …( و تلفنهای همراه✔
slide امکان نمایش ✔ showدر صفحه لاگین کاربر جهت اطلاع رسانی اخبار مهم سازمان به کاربران 
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55--cache servercache server

Caching یک راه برای ذخیره محتویات درخواست های اینترنتی است که از پروتکل های FTP و HTTP.پشششتیبانی می کنششد 
 می تواند بر روی وب سرورها نیز استفاده شود تا سرعت دسترسی کلاینت ها به آن ها سریع تر شود کششه بششه آنCachingحتی 

Reverse  Caching نیز گفته می شود. از این ابزار جهت مدیریت ترافیک و بششه اصششطلاح Traffic  shapingنششیز اسششتفاده 
می شود. 

 نمودن صفحات وب دسترسی سریع تر را برای کاربر به ارمغان آورده و همچنین می تواند از پهنششایCacheاین سرویس با 
باند مصرفی سازمان تا حد مطلوبی بکاهد. 

IPیکی از اصلی ترین وظایف این سرویس ارتباط با سرویس واسطی است که می تواند اطلاعات کاربر متصل شده از طریششق 

 ذخششیرهLog دریافت کند و بدین طریق اطلاعات تمامی کاربران در زمان اتصال بششه اینششترنت را در HotSpotمشخصی را از 
می نماید تا بتواند بعداً توسط مدیران سیستم برای گزارش گیری از فعالیت های کاربران استفاده شود. 

Cache و HotSpotسرویس واسط بین   Server با زبان Cتوسط شرکت متن باز سامان توسششعه داده شششده اسششت و دو 
 را برقرار می کند. این سششرویس از پایششه و صششفرCache و HotSpotقسمت سرور و کلاینت دارد که یکپارچگی سرویس های 

توسعه داده شده است. 
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66--Log AnalyzerLog Analyzer

 جهت ذخیره لاگ اتصال کاربران به اینترنت استفاده می شود. بششا اسششتفاده از این بسششتر گزارش هششای آنلاین وELKاز بستر 
دقیق در اختیار مدیران شبکه قرار می گیرد. گزارش هایی نظیر وب سایتهای بازدید شده، نام فایل های دریافت شششده، اطلاعششات

اتصال به وب سایت ها در تاریخ و زمان مشخص و موارد مشابهی را در اختیار مدیر سیستم قرار می دهد. 

 هست، لذا فقششط گزارش هششایftp و http سرور از نوع لاگهای مربوط به Cache ذخیره شده توسط Logبا توجه به اینکه 
مربوط به این پروتکلها قابل رویت هست و برای اطلاع از سششایر پروتکلهششای مششورد اسششتفاده توسششط هششر کششاربر می بایسششت از

 نیز استفاده نمششودntopng عمل می کنند استفاده کرد. البته می توان از سرویس هایی مانند DPIسیستم های دیگری که بصورت 
 نسخه منتشر شده است که یششک نسششخه3و بصورت آنلاین پروتکلهای مورد استفاده هر کاربر را مشاهده کرد. این سامانه در 

آن بصورت متن باز بوده و البته همه امکانات سایر نسخ را دارا نیست.

8


	1- معرفی محصول
	2- پنل مدیریت
	3- Radius
	4- Hotspot
	5- cache server
	6- Log Analyzer

