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 مقدمه

افزارهای های مختلف این صنعت و نظر به گسترش نرمو استفاده سازمانها از جنبه ITدر راستای توسعه روز افزون صنعت 

مل ورود ه شدن روشهای سنتی، کاربران مجبور هستند،  روی هر سیستم به صورت مجزا عدرون سازمانی جهت کنار گذاشت

یک تنها شود، دغدغه کمتر است، چرا که کاربر را انجام دهند. در مواردی که از سیستمهای احراز هویت مرکزی استفاده می

گیرند، مشکل از این جهت احراز هویت به کار میدارد. اما در سیستمهایی که هر کدام بانک اطلاعاتی خودشان را نام کاربری 

نگهداری  دارد.رود و کاربر اصولا مجبور است که برای هر سامانه نام کاربری و رمز متفاوتی را در ذهن خود نگهنیز فراتر می

های شود که آنچنان هم مایل به استفاده از سیستمهای کاربری و کلمات عبور ساده نیست و باعث سردرگمی کاربرانی میاین نام

 . امروزی نیستند

حلهایی استفاده کنند که مبتنی بر یک سیستم یکپارچه احراز اند تا از راهزی اصولا تمایل پیدا کردهسازمانهای امرولذا 

های ای جهت ورود کاربران قرار گیرد که هر کاربر پس از یکبار ورود به سیستمچنین در کنار آن سامانههویت مرکزی بوده و هم

 ها بتواند ارتباط خود را به یکباره قطع کند.مان خروج نیز از تمام سیستمدیگر نیز دسترسی داشته باشد و در ز

 (LDAPهای احراز هویت مرکزی )سازی و توسعه سیستممتن باز سامان با توجه به سابقه خود در طراحی و پیادهشرکت 

ه کرده است تا با سهولت بیشتری طرح پیش رو را جهت بررسی اولیه آن سازمان محترم ارائ (SSOهای یکبار ورود )و سامانه

 طی مراحل بعدی را آماده سازد.
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LDAP 

LDAP ن، افزاری برای ذخیره و آرایش مناسب و جانمایی مربوط به منابع سازمانی شامل کاربران، کامپیوترایک پروتکل نرم

شود تا یک سرویس نبوده و همین امر باعث می RDBMSها از نوع داده این نوع سیستمباشد. پایگاه میها و سایر ادوات سرویس

تم اصولا که مشخص است عمل نوشتن روی این سیسپاسخگو باشد. همانطور الدپ بتواند به صدها هزار درخواست در لحظه 

 شود.کرار میافتد و عمل خواندن بارها و بارها تبه ندرت اتفاق می

مهای سیستسازی شده است. اکثرا های آن بصورت کامل پیادهپروتکل بسیار سبک بوده و در زبانهای مختلف کتابخانهاین 

سرویسهای ا بر روی چندین نود دارا هستند. در ریا نوشتن همزمان و تبادل داده  Master-Master replicationالدپ توان 

 نمود. قدیمی آن تنها یک نود امکان نوشتن را ارائه می

این کند. ی استفاده میهای احراز هویت مرکزسازی سیستمجهت پیاده OpenLDAPمتن باز سامان از سرویس شرکت 

ماید و به نود بصورت همزمان نوشتن را پشتیبانی ن4تواند تا سیستم علاوه بر محبوبیت بسیار زیاد و کارایی فوق العاده می

صورت کلاستر سیستمها بکه تنها برای خواندن اطلاعات هست استفاده کند. این  slaveمیتواند از نودهای تعداد نامحدودی 

 شود تا در حد نیاز بتواند در مواقع لزوم گسترش یابد.شده و پشت لود بالانسر راه اندازی می

 LDAP ستمیس ساخت ریز

 دچار هادهندهسیسرو از یکی است ممکن که ییزمانها یتمام در ،سیسرو نیا بودن دسترس در ضرورت به توجه با

 :شودیم شنهادیپ ریز موارد از استفاده لذا شود، یافزارسخت ای یافزارنرم لحاظ از یکار لاختلا

 نیا در. دارد وجود نود نیچند یرو بر همزمان write امکان 2.4 نسخه در – 2.4 نسخه  OpenLDAP  از استفاده  -۱

 زین گرید یسرورها شود جامان هرکدام در یبروزرسان هر و شده فیتعر Master عنوان به ستمیس نیچند نسخه

 رد صورت در نوشتن عمل و شود یریجلوگ single point of failure از تا شودیم باعث روش نیا. شوندیم مطلع

 .ردیگ صورت گرید ینودها در هانود از کدام هر نبودن دسترس

 که یزمان تا شودیم باعث LoadBalancer ای بار عیتوز یستمهایس از استتفاده  - بار میتقس یهاستمیس از استفاده  -2

 بر بار عیتوز ستمیس. کندیم ارسال IP کی به را خود یهابسته تنها کند، صحبت LDAP با بخواهد ستمیس کی

 به املک سلامت و صحت در که خود سر پشت یسرورها از یکی به را یافتیدر کیتراف شده، نییتع تمیالگور اساس

. شودینم دهفرستا آن به یکیتراف گرید شوند مشکل دچار LDAP یسرورها از دامک هر اگر. کندیم ارسال بردیم سر

 یمخف کاملا کند صحبت آن با خواهدیم که یسیسرو دید از نودها از یبعض یقطع ای LDAP یهاستمیس مشکلات

 .ماند خواهد

 سهایسرو یاندازراه ملزومات

 :هست ازین مورد ریز ماتملزو OpenLDAP افزارنرم از 2.4 نسخه یاندازراه جهت

ارسال  RFP)مشخصات سخت افزاری پس از دریافت  LDAP یستمهایس یاندازراه جهت یمجاز سرور چهار حداقل  -۱

 شود(می

 شود(ارسال می RFP)مشخصات سخت افزاری پس از دریافت بارعیتوز یستمهایس یاندازراه جهت یمجاز سرور ود  -2

۳-  import (برای مواردی که سرویس الدپ در حال حاضر موجود باشد) دیجد ستمیس در یقبل اطلاعات کردن 
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  LDAP متمرکز تیریمد ستمیس

 یریگیپ و کاربران طلاعاتا تیریمد یازهاین رفع یبرا وب تحت افزارنرم کی فعلی اکثر سازمانها، یهایازمندین به توجه با

 .شوندیم شنهادیپ  LDAP رساختیز هیپا بر یمبتن یهاستمیس کاربران اشکال رفع و

 .این سامانه مدیریت تحت وب طبق بندهای ذیل استمشخصات 

 

 یکاربر واسط

 گرید یبرا مناسب یربست تواندیم نیهمچن یکاربر واسط نیا. شد خواهد اجرا وب تحت بصورت مدیریتی افزارنرم نیا

 : کرد اشاره ریز موارد به توانیم یکاربر واسط نیا یهایژگیو از. باشد سازمان وب تحت یافزارها نرم و ازین مورد یابزارها

 یبرا شده استفاده هدستگا و مرورگر به توجه با که دارد را نیا تیقابل شده ارائه یکاربر واسط:  ۱ریپذقیتطب واسط  -۱

 یهایشگو در رابط نیا از یراحت به دیتوانیم شما که معناست بدان یژگیو نیا. دهد طابقتم را خود شینما

 .دیکن استفاده یشخص یهاانهیرا و تبلت یهادستگاه هوشمند،

 ساخته وب یانداردهااست با مطابق ییهامرورگر یتمام یرو بر افزارنرم طیمح و صفحات:  استاندارها با مطابقت  -2

 .باشدیم تفادهاس قابل اندشده

 (Ajaxمانند ) .کارآمد حال نیع در و ساده یکاربر طیمح ارائه یبرا وب تحت یهایتکنولوژ نیبروزتر از استفاده  -۳

 زین یمیدق یمرورگرها که شده انجام یصورت به یکیگراف طیمح یطراح:  یمیقد یمرورگرها یرو بر استفاده قابل  -4

 انهیرا به که یطیشرا در که دهدیم اجازه کاربران به امکان نیا. کنند اجرا را یضرور و مهم یندهایفرآاکثر  بتوانند

 .کنند رااج را مهم یندهایفرآ بتوانند هستند یمیقد یمرورگر از استفاده به مجبور ای و ندارند یدسترس خود

 

 مشاهده وقایع

 یطراح هاآن تیفیک شیافزا و خدمات به دنیبخش سرعت هدف با و سازمان یبانیپشت میت استفاده جهت افزار نرم نیا

یک سیستم  آوری کرده و درها را جمعاست که تمام وقایع سیستمسیستم یک سامانه زیرساختی مجزا این . است شده

 : است گرفته ارقر سامان باز متن شرکت یشنهادیپ امکانات از یستیل ریز درشوند. می indexذخیره و   NoSQLزیرساختی 

 LDAP افزارنرم Log کردن هیتجز و خواندن تیقابل  -۱

 دهیچیپ و خاص موارد یابی بیع جهت Log یاصل متن شینما امکان  -2

 ... و Modify، Search مثال یبرا. شده انجام ندیفرآ نوع اساس بر کیتفک امکان  -۳

 های آتی()نسخه کاربران با یتعامل یابی بیع جهت یبانیپشت نیمسئول به دیجد یها Log لحظه در شینما امکان  -4

 یهادامنه تیریمد یبرا کاربران به یدسترس سطوح یاعطا امکان و سازمان یهادامنه اساس بر اطلاعات یبند گروه  -۵

 خاص

 کاربر دامنه و اتیعمل نوع اساس بر اطلاعات یگانیبا زانیم میتنظ امکان  -6
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 کاربران تیریمد

 اختس ریز در که زمانسا کاربران اطلاعات از یریگگزارش و مشاهده ش،یرایو نام، ثبتتایید  جهت افزارنرم قسمت نیا

 :بود خواهد لیذ موارد ستمیس نیا یخروج. است شده یطراح شوندیم رهیذخ LDAP کپارچهی

 کاربر پسند و ساده حال نیع در و بالا یکاربر با مدیریت غنی طیمح جادیا  -۱

 تر ساده یهافرم به آنها شکستن و ای مرحله چند یندهایفرآ کردن ساده  -2

 Tablet هوشمند، همراه تلفن یهایگوش جمله از یارتباط مختلف یاه دستگاه یرو بر افزارنرم بودن استفاده قابل  -۳

 یشخص یهاانهیرا و کوچک شگرینما با یها تاپلپ ها،

 .دهدیم شیافزا آنرا یهاتیقابل و افزارنرم یبانیپشت به ازین که رانیمد یبرا افزارنرم ماتیتنظ شیرایو امکان دادن قرار  -4

 

 گرددان ارائه میبه نیازمندیهای یک سازمان موارد ذیل نیز به عنوان امکانات پیشنهادی شرکت به سازم توجه با نیهمچن

 :تعریف گردد بایستکه با توجه به سیاستهای هر سازمان می

 سازمان یبانیپشت میت توسط کاربران ثبت امکان  -۱

  سازمان در موجود ندیفرآ با منطبق و کاربران خود توسط  -2

 کاربران مهماند ایجا  -۳

 (یشنهادیپ امکان) کاربران خود توسط( عبور رمز و نام مثال یبرا) شده نییتع مشخصات یبرخ  -4

 خواهد استفاده قابل افزارهانرم گرید و سازمان انامهیرا در که LDAP رساختیز به دیجد یهادامنه کردن اضافه امکان  -۵

 .بود

 .کاربر و دامنه هر اطلاعات از یریگ گزارش و هادامنه و کاربران مشخصات شینما امکان  -6

 .شیرایو حق با کاربران یبرا گوناگون یدسترس سطوح فیتعر  -7

 .کاربر ثبت گوناگون یهافرم مثال یبرا. سازمان یازهاین به بسته گوناگون اطلاعات ورود یهافرم اجرا و فیتعر  -8
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SSO 

SSO  به معنیSingle sign-on  است. با این روش کاربر  ق یک درگاه ثابتولی از طری های مختلفبه سامانهود وریک روش

بدون احراز هویت جدید  داشته باشد، دیگر که مجوز شود و سپس به همه سیستمهایمتصل می SSOیک بار به این سامانه 

سازی خواهد بود. البته باید قابل پیاده LDAPمبتنی بر پشتی متصل خواهد شد. این با روش با در دست داشتن یک سامانه 

ها کاربر از یک سیستم از همه سامانه وجود دارد که در زمان خروج یکنیز  Single logout یا Single sign-offبدانیم که مفهوم 

 خارج خواهد شد.

 

ا ی  مزا

 توان نام برد.می SSOموارد زیر را به عنوان مزایای استفاده از 

 های متفاوتهای کاربری مختلف در سامانهعدم استفاده از نام  -۱

 اربری و رمز برای هر سامانهرفه جویی در زمان به علت عدم نیاز به وارد کردن نام کص  -2

 های کاربری متفاوتجویی در زمان و تعداد  افراد پشتیبان در یک سازمان به علت پاسخگویی کمتر بابت نامصرفه  -۳

 و متمرکز و ثبت ورود همه افراد در یک سامانههویت مجتمع احراز   -4

 دسترسی ورود افراد از یک درگاهکنترل   -۵

 معایب

دارای اشکالاتی  SSOد، استفاده از ها دسترسی داشته باشتواند با یک بار ورود به همه سامانهبا توجه به اینکه کاربر می

شود سازمان نیاز به این مطلب را احساس کند که داشتن نام کاربری و رمز عبور تنها جهت استفاده از اعث میهست که ب

 .ها دارا هستندمخصوصا برای کسانی که دسترسی های مهمی را به سامانهسیستمها اطمینان بخش نیست.

های دیگر نیز دسترسی داشته باشد، لذا باید تواند به همه سامانهمی SSOبا توجه به اینکه یک کاربر بعد از ورود به سامانه 

هایی مانند نهوجود داشته باشد. ساما SSOحراز هویت دیگر با استفاده از پروتکلی دیگر همیشه در کنار اصولا یک سرور ا

smart cards  یاone-time password .یا همان رمز یکبار مصرف 

ف( به فاکتوری )رمز کاربر بهمراه مثلا رمر یکبار مصر 2تواند به همراه مدل احراز هویت می SSOتوان گفت که در کل می

 تر باشد.مراتب امن

لیلی به هر د SSOاز دسترس خارج شدن آن هست. در صورتی که سامانه  SSOعیب دیگر در مشکلات مربوط به سامانه 

های دیگر نخواهند بود. روش حل این مشکل استفاده از کلاسترینگ و کار نکند، کاربران دیگر قادر به ورود در  سامانه

برای  LDAPرای سرویس رهای در نظر گرفته شده ببالانسبه ذکر است که از لودلازم  امانه است.لودبالانسینگ برای این س

 شد.نیز استفاده خواهد   SSOسیستم 

واع سرویسهای  ن  SSOا

 ورده شده است:ر زیر آوجود دارد. د SSOروشهای مختلفی جهت ارتباط کلاینت با سیستم 
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 kerberosمبتنی بر   -۱

 Smart cardمبتنی بر   -2

 مبتنی بر احراز هویت کلاینت ویندوزی  -۳

 SAMLمبتنی بر   -4

تخابی ن ا ه   سامان

 و هستند یتجار که آنها هچ و باز متن یهاسامانه چه. دارد وجود ایدن رد SSO سازیپیاده یبرا یادیز اریبس یهاسامانه

 نیلترکام از یکی اما. شرکت گوگل OAuth2مانند سرویس  دارند وجود ایدن در گانیرا یسهایسرو بصورت که یموارد چه

 CAS نام تحت Jasig گروه به مربوط شودیم استفاده ایدن در یبزرگ یسازمانها در و شده داده توسعه سالهاست که هاسامانه

 باز است.که کاملا نیز متن    تهس

راکز دیگری نیز این سیستم مقبلا شرکت متن باز در  و گرددیم شنهادیپ SSO یسازادهیپ جهت آن 4 نسخه و افزارنرم نیا

 دارند وجود زین barebones cms و  OpenAM مانند یگرید یافزارهانرم که است ذکر به لازم البته. سازی نموده استرا پیاده

 سامانه با را خود یزارهاافرمن اکثرا یرانیا یشرکتها نکهیا به توجه با اما. هستند دارا را Jasig CAS یهاتیقابل تمام زین آنها که

Jasig CAS شود استفاده سامانه نیا از که شودیم شنهادیپ لذا دادند توسعه. 

 

 ویژگیهای سامانه

 یکم یمقدار دیشا که دارد دوجو آن در یادیز یهاتیقابل که شودیم محسوب یاحرفه و بالا رده سامانه کی افزارنرم نیا

  .شود استفاده سازمان کی در آنها از

 Spring بر روی فریم ورک  MVC بصورت توسعه و جاوا یسینوبرنامه زبان از استفاده  -۱

 فاکتوری 2احراز هویت  و LDAP. Database. X.509 قیطر از ماژولار تیهو احراز  -2

 CAS. SAML. OAuth. OpenID شامل SSO استاندارد یپروتکلها از یبانیپشت  -۳

 رهیغ و Java .NET. PHP. Perl یسینوبرنامه یزبانها یبراها  صال سایر سامانه های سمت کلاینت جهت اتکتابخانه بودن دارا  -4

 رهیغ و uPortal. Drupal. Liferay. BlueSocket. Moodle. Google Apps یافزارهانرم با (Integrate) شدنیکی  -۵

 بودن زبانه چند  -6

 RESTful پروتکل از استفاده با سیسرو وب ارائه  -7

 و بروز قیدق و کامل مستندات و یکاربر یقو اجتماع دارابودن  -8

 سازیمدلهای اجرا و پیاده

 :است لیذ بیترت به که دارد وجود سامانه نیا یبرا یسازادهیپ روش دو

 Standalone روش  -۱
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 شدهCluster روش  -2

 کی در یبد جینتا تواندیم SSO سیسرو شدن خارج دسترس از که چرا. گرددیم شنهادیپ دوم روش یکل صورت به

استفاده از  و با توجه به اینکه این سرویس عموما برای سازمانهای بزرگ مورد نیاز هست، علیرغم .باشد داشته زمانسا

بایست های مجازی که امکان نگهداری ماشین مجازی را بصورت همیشگی )با ضریب اطمینان بالا( دارا است، میزیرساخت

 گردد.قابلیت اطمینان در لایه سرویس نیز الزاما فراهم 
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 طرحمعماری 

تقدیم   RFPسازی این سیستم بسته به نیاز یک سازمان پس از ارائه توجه به نیازهای مختلف سازمانها معماری پیادهبا 

 خواهد گردید.
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۰ 

 های انجام شدهبرخی از پروژه

 ر ورود موارد ذیل بوده است:ت مرکزی و سامانه یکباهای انجام شده در بحث احراز هویاز پروژهبعضی 

رسانی آن سازی احراز هویت مرکزی و طرح بروزپیادهطراحی و  – 88سال  –و سیمای جمهوری اسلامی ایران صدا   -۱

 سرور لودبالانسر پاسخ کلیه نیازهای سازمان است. 2سرور توسط  6بطوری که 

و سامانه سیک  ت کاربران و بازطراحی فرآیندهای ثبت نام و مدیری SSOهای الدپ و سیستمتوسعه  –تهران دانشگاه   -2

 ۹4سال  –های مبدا دانشجویی و پرسنلیاطلاعات با سامانه

 ۹2سال -احراز هویت مرکزی سامانهاندازی و طراحی راه-کی شهید بهشتیعلوم پزشدانشگاه   -۳

های هسرویس الدپ و سیستم سینک دانشجویی  و پرسنلی با سامانتوسعه  –علوم پزشکی شهید بهشتی دانشگاه   -4

 ۹4سال  –مبدا 

 –ثبت نام کاربران و سینک اطلاعات  اندازی سرویس الدپ و سامانهسازی و راهپیاده –شهید باهنر کرمان دانشگاه   -۵

 ۹۵و  ۹۳سال 

 4بتنی بر سامباسازی سیستم احراز هویت مپیاده –فناوری اطلاعات و ارتباطات )مرکز تحقیقات مخابرات( پژوهشگاه   -6

 ۹۳سال  – SSOسازی سیستم های ویندوزی و پیادهو جایگزینی سرویس
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۱ 

 احراز هویت مرکزیفنی مرتبط با سامانه  پرسشنامه

مچنین ارسال نسبت به اعلام نیازمندیهای خود و هکارفرمای گرامی خواهشمند است پس از مطالعه دقیق طرح پیشنهادی 

 پاسخ کامل و دقیق مربوط به سوالات ذیل اقدام بفرمایید. 

 فرم پرسشنامه

لی به چه ؟ فرمت داده کاربران فعشودچه سیستمی نگهداری می فعلی کاربران به چه صورت بوده و دروضعیت   -۱

 صورت هست.

 

 های هویتی مجموعه شامل چه مواردی است؟ )پرسنلی، دانشجویی و غیره(سامانه  -2

 

 ها وجود دارد؟ )از چه روشی(امکان ارتباط با سایر سامانهآیا   -۳

 

 مهاجرت کاربران فعلی وجود دارد؟ )با شرح کامل(آیا نیازی به   -4

 

 دسترسی خواهند داشت و چه نوع دسترسی را خواهند داشت؟چه کسانی به سیستم 

 

عریف شده در تیا با حساب کاربری ؟ CAS؟ LDAPنحوه ورود کاربران به سامانه به چه طریق خواهد بود؟ )استفاده از   -۵

 ؟(هاسامانه

 

ه نویسی استفادها از چه زبان برنامهاین سامانه متصل خواهند شد.؟  LDAPیا  SSOهایی به سیستم هسامانچه   -6

 کنند؟می

 

 چه میزان است؟ کاربرانتعداد تخمینی   -7

 

سازی سیستم جدید اهمیت های خود را مشخص نموده و هر مورد مهمی که در پیادهخاص یا مهم سامانهویژگیهای   -8

 دارد را ذکر کنید.

 

 ارد؟وجود دو کامل و یکتا و به طور یکپارچه  پایگاه دادهذخیره شده در آیا اطلاعات کارکنان به صورت   -۹
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2 

 هایی در سطح سامانه مورد نیاز است؟چه نوع جستجو و گزارش  -۱۰

 

دیگری که جزء نیازمندیهای سازمان بوده و در سوالات بالا قید نشده را در شرح نیازمندیهای خود بصورت موارد   -۱۱

 نسبتا جامع ذکر کنید.

  

 


