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سامانه پایش و هشدار شبکهمتن‌ بازِ سامان

- مقدمه - مقدمه ۱۱

مدیران شبکه می‌دانندکه هرچه وسعت شبکه، از لحاظ تعداد تجهیزات مورد استفاده، کاربران و منابع
Trouble بیشتر باشaد، متعاقبaاً  shootده‌تر وaوارتر، پیچیaیز دشaبکه نaکلات شaردن مشaرف کaو برط 

زمان‌گیرخواهد بود. شرکت‌ها و سازمان‌هایی که در مقیاس بالا فعالیت می‌کنند )منظور شaaرکت‌هایی کaaه
مختصات شبکه آن‌ها بزرگ است( قطعaاً بaه مانیتورینaگ شaبکه و اسaتفاده از نرم‌افزارهaای قدرتمنaد و
کارآمد در این راستا، نیاز خواهند داشت. با اسaaتفاده از نرم‌افزار‌هaaای مانیتورینaaگ مaaدیران شaaبکه قaaادر
خواهند بود وضعیت شبکه را مورد بررسی و تجزیه و تحلیل قرار دهند و باید از اتفاقاتی که درون شaaبکه
روی داده یا خواهد داد، آگاهی داشته باشaند. می‌تaوان عملکaرد دسaتگاه‌ها و منaابع موجaود در شaبکه را
مشاهده و مورد بررسی قرار داد، نیازهaایی فعلی و آتی شaبکه و کاسaتی‌های آن را نaیز از این سیسaتم‌ها
استخراج کرد. با استفاده از این ابزارها می‌توانیم گزارش‌های متنوعی از اتفاقات و رویدادهای شبکه داشته

باشیم و همه این اطلاعات در نهایت به داشتن شبکه‌ای امن، پایدار و پویا منجرخواهد شد. 
در ادامه به بررسی یکی از ابزارهای مانیتورینگ قدرتمند روز دنیا خواهیم پرداخت تا بaaا ویژگی‌هaaا و
توانایی‌های این محصول بیشتر آشنا شویم. سیستم مانیتورینگ شرکت متن‌باز سaaامان بaaر پایaaه محصaaول

Zabbixک وaaته‌های دینامیaaزا و پوسaaل مجaaرکت، پنaaین شaaا تلاش متخصصaaتوسعه داده شده است و ب 
)  بaaودن، realtime بaaا قابلیت‌هaaایی نظaaیر پویaaایی، zabbixپیشaaرفته از سیسaaتم   SPA Single page

)application .به همراه امکان جستجو براساس تقویم جلالی ایجاد شده‌است 
، موفaق شaده اسaت،ITILاین شرکت با استقرار یک معماری بسیار پیشرفته با رعایت اسaaتانداردهای 

نگرانی سازمان‌‌ها از نظر تعداد نودهای زیاد و عملکرد را برطaaرف کنaaد و همچaaنین بaaا اسaaتقرار نودهaaای
 Zabbix proxy( توافق‌نامه سطح خدمات ،SLAو وضعیت مانیتورینگ سیستم از دقت بالایی برخوردار )

است.
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شرکت متن باز سامان ارزش افزوده‌های مهمی را به این سیستم اضaaافه نمaaوده اسaaت. بصaaورت کلی
می‌توان به موارد زیر به عنوان شاخص‌های اصلی اشاره کرد:

- زیرساخت پیشرفته و توزیع پذیر سامانه مانیتورینگ۱
 با قابلیت پارتیشن‌بندیPostgreSQL- طراحی و اجرای پیشرفته دیتابیس ۲
- ارتقاء چشمگیر لایه نمایش و سهولت استفاده از گرافها و داشبوردهایی که به صورت داینامیaک و۳

بسته به نیاز مشتری تغییر می‌کنند. )این قسمت می‌تواند بaه زبیکس موجaود در سaایت مشaتری اضaافه
شود(
PostgreSQL به دیتابیس Mysql- امکان انتقال داده‌های موجود در دیتابیس 4

- ایجاد زیرساخت پیشرفته دیتابیس )بصورت کلاستر شده و پارتیشن‌بندی شده( به زبیکس موجود۵
در سایت مشتری و حل مشکلات کندی

- یکپارچه‌سازی سامانه پایش با درگاه‌های پیامک، تلگرام، واتس‌آپ و تیکتینگ۶
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نمای معمارینمای معماری--11

در شکل زیر نمای کلی از معماری اجرای سامانه مانیتورینگ زبیکس را می‌توانید مشاهده کنید

آدرسهای ذکر شده بعنوان نمونه هستند و بسته به طراحی شبکه مشaتری متفaاوت خواهaد بaود. این
زیرساخت امکان توزیع‌پذیری و گسترش‌پذیری در تمامی لایه‌ها را دارد. 
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لایه نمایشلایه نمایش--22

یکی از اشکالات این نرم‌افزار، عدم رسم گراف‌ها و داشبوردهای زیبا و کارآمد است و این به دلیل برخی
 است. شرکت متن‌باز سامان، بaaا یکپارچه‌سaaازی این ابaaزارPHPکاستی‌ها در کتابخانه‌های مربوط به زبان 

مانیتورینگ با پلت‌فرم‌های رسم و نمایش گراف و داشبورد، یaک پوسaته زیبaا و کارآمaد جهت نمaایش،
مانیتورینگ، تجزیه و تحلیل المان‌های شبکه،‌ ایجاد کرد‌ه است و با توسaعه‌هایی کaه روی آن انجaام داده،

های مختلفی بخواند و داشبوردها و گراف‌هaaای پویaaا بaaا  قaaابلیتDataSourceتوانسته تا اطلاعات را از 
نمایش در بازه‌های زمaانی مختلaف تولیaد کنaد. در حaال حاضaر در دنیaا یکی از جدیaدترین روش‌هaای
ذخیره‌سازی داده‌ها پایش شده از سایر سیستم‌ها، اسaaتفاده از پایگاه‌هaaای داده مخصوصaaی بaaا عنaaوان کلی

TSDB هست که می‌توان به مواردی مانند , , Graphite InfluxDB Prometheusاشاره کرد. نرم‌افزار 
Zabbixدهaaای سفارشی‌سازی‌شaaده و گراف‌هaaل شaaه آن متصaaد بaaیکی از سرویس‌هایی است که می‌توان 

سازمان را ترسیم کند.
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APIشرکت متن باز سامان اقدام به تولید لایه نمaایش پیشaرفته‌ای نمaaوده اسaت کaه بaا اسaتفاده از 

سرویس زبیکس،‌داشبوردهای کاملًا داینامیکی را تولید می‌کند که مشتری بر اساس نیaaاز خaaود می‌توانaaد
نحوه نمایش داشبورد را با انتخاب چک‌باکس‌های مشخصی به راحتی تغیaaیر دهaaد. همچaaنین داشaaبوردها

  نمایش داده شوند.NOCبصورت چرخشی می‌تواند در زمان‌های مشخص بر روی مانیتورهای بخش 
همچنین با امکان نمایش داشبوردهای حرارتی تیم‌های مسaaوول هaaر سaaرویس می‌تواننaaد بaaه سaaرعت
متوجه وجود رخداد و خطا و اشکال در سیستم‌ها شود و با یک کلیک ساده بر روی بaaاکس سaaرور مaaورد
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 ایجاد شده است منتقaل شaود.Event و یا همان Problemنظر به صفحه داشبورد بالا که شامل نمایش 
داشبورد اصلی که به شکل داشبوردهای حرارتی نمایش داده می‌شود در شکل بعد قابل مشاهده هست.

همانطور که در شکل بالا ملاحظه می‌شود، می‌توان با انتخاب گروه‌هایی که در زبیکس برای تجهیزات
مختلف یک سازمان تعریف شده است، داشبورد مورد نظر را بصورت داینامیک تغییر و مشاهده کرد.

لذا هر بخش یا گروه بسته به نیازی که دارد می‌تواند داشبورد مورد نظر خود را تنها بaا چنaaد کلیaک
ساده نمایش دهد و مانیتور نماید. همچنین در این قسمت بaا کلیaک کaردن بaر روی هaر بaاکس امکaان

مشاهده داشبورد کامل‌تر وجود دارد که نمونه آن را در صفحه بعد مشاهده می‌کنید. 
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ی که بaaرای یaaکProblemپوسته صفحات نیز می‌تواند به دو رنگ مشکی یا سفید تعریف شود. هر 
تجهیز وجود داشته باشد در باکس بالایی نمایش داده می‌شود. مانند تصویر نمونه زیر:
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همچنین در تصویر بعد می‌توانید یک نمونه داشبوردی که بصaaورت داینامیaaک تولیaaد شaaده اسaaت را
ملاحظه کنید. در محصول تولیدی شرکت متن باز سaامان تمaام تجهaیزات یaک سaازمان بaه گروه‌هaای

متفاوت تقسیم‌بندی شده و براحتی در سناریو‌های مختلف از این گروه‌ها استفاده می‌شود.

هایی در داشبورد نمایش داده شaوند نaیز قابaل انتخaابhostهمانطور که ملاحظه می‌کنید اینکه چه 
خواهد بود. لذا محدودیتی در تولید داشبورد‌ها وجود ندارد و همچنین نیاز به تنظیمات خاصaaی از سaaمت

مدیران شبکه وجود ندارد.
 یaکSLAاین داشaبوردهای متفaاوت امکaان پaایش حالت‌هaای مختلفی را دارد. مثلًا ماننaد بررسaی 

سرویس:

 سرورها یا تجهیزات)تمامی گرافها قابلیت نمایش داینامیک دارند(uptimeنمایش 
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Chiller و UPSنمایش اطلاعات مربوط به تجهیزات 
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 مورد برتر بسته به نیاز سازمان‌۱۰نمایش 

ساخت داشبوردهای کاملًا سفارشی‌سازی شده
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معرفی زبیکسمعرفی زبیکس--33

ZABBIXت. اولینaaبکه اسaaات شaaدار اتفاقaaنرم‌افزاری فوق‌العاده قدرتمند در بحث مانیتورینگ و هش 
تا امروز به عنوان یکی از سیستم‌های پیشرو در صنعت به بازار آمد و ۲۰۰۱نسخه این محصول در سال 

. این ‌نرم‌افزار به صورت کaaاملًامانیتورینگ شبکه و نرم‌افزار، نسخه‌های بسیاری را روانه بازار کرده است
یا  Open متن‌باز  Source گواهینامه تحت   GNU General Public License (GPL) نسخه  ۲،

، تمامی موئلفه‌های شبکه نظaیر2 و هم بدون نماینده1منتشر شده است. این نرم‌افزار هم می‌تواند با نماینده
، پایگاه‌های5، سوئیچ، روتر4، دیسک، میزبان و ماشین مجازی،‌ پردازنده3سخت‌افزار، نرم‌افزار، حافظه جانبی

 و غیره را مانیتور و تجزیه و تحلیل کند و همچنین خروجی‌های مفیaaدی از6داده، سیستم‌های ذخیره‌سازی
وضعیت هر یک به صورت گراف‌ و نمودار تولید کنaد. قaابلیت ارسaال هشaدار و اطلاع‌رسaانی براسaاس

 از قبل تعریف شده نیز از قابلیت‌های مهم این ابزار به شمار می‌رود. تمaaامی ویژگی‌هaaای این7آستانه‌های
محصول و ماژول‌هaای آن بصaورت کامaل متن بaاز و رایگaان بaوده و طبaق اعلام مaالکین این محصaول،

 و مخفی نیز برای استفاده‌کنندگان نخواهد داشت و پشتیبانی آن نیز بصورت رایگاننهانهیچگونه هزینه 
 را ملاحظaaهZabbixهaaای screenانجام می‌گیرد.  در ذیaaل تصaaویری کلی از نمaaای داشaaبورد و نمونaaه 

می‌کنید.

1agent

2-Agent less

3RAM

4CPU

5Router

6Storage

7Threshold
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در این شکل نمونه‌ای از یک داشبورد سفارشی‌سازی شده برای زبیکس را ملاحظه می‌کنید.

- معرفی اجمالی نرم‌افزار۲
Zabbix،بکهaaرویس‌های شaaبکه، سaaف شaaتگاه‌های مختلaaعیت دسaaردن وضaaک کaaایش و چaaجهت پ 

Mysql,سخت‌افزارها و سیستم‌عامل‌ها تولیaد شaده اسaت. این سaامانه از پایگاه‌هaای داده مختلفی ماننaد 

, , , MariaDB PostgreSQL SQLite Oracle 2  وIBM DBمی‌تواند استفاده کند که بازه بسیار گسترده و 
کاملی هست. 

 توسعه داده شدهPHP نوشته شده است و محیط وب آن با زبان Cقسمت حیاتی این سیستم با زبان 
است. عناوین کلی کارکردهای آن به شرح ذیل است:

SMTP , ,امکان چک و سنجش سلامت سرویس‌های استاندارد مانند • HTTP DNSو غیره بدون  
نصب هیچ‌گونه افزونه‌ای در سمت سرویس‌دهنده

 و وینaدوز نصaبUnix( این سامانه می‌تواند بر روی خaانواده سیسaتم‌عامل‌های agentنماینده )•
شود تا مقادیر منابعی مانند پردازنده، حافظه، شبکه و استفاده دیسک را به سرور اصaaلی گaaزارش

نماید. 
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 فراهم نباشaد. در شaیوه‌های نaوینagent  در مواقعی که شرایط نصب SNMPامکان استفاده از •
 جزء آخرین گزینه‌ها و راه‌حل‌ها محسوب می‌شود. SNMPپایش سیستم‌ها استفاده از 
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لایه نمایش پیشرفته-3.1
در این لایه نمایش ایجاد شده توسط شرکت متن‌باز سامان، می‌توان گراف‌هایی ترکیبی از پایش داده‌های

  و یا از پایش پردازنده سیستم‌عامل یک پایگاه داده به‌ همراه پایش دیتaaا‌بیس بaaرDataSourceچندین 
 پیشرفته محصول، امکان ارسال هشدارها را بaaهAlertروی یک نمودار واحد، تولید کرد. همچنین سیستم 
 و غaaیره فaaراهم می‌کنaaد.SMS(، ایمیaaل، Telegramدرگاه‌هaaایی مختلفی ماننaaد پیام‌رسaaان‌ها )ماننaaد 

داشبوردهای سفارشی شده در این سامانه امکان نمایش وضعیت سرورها، سaaرویس‌ها و سaaایر المان‌هaaای
شبکه را دارا می‌باشند و همچنین با قابلیت‌هایی مانند تغییر رنگ در هنگaaام رخaaداد خطaaا، اپراتaaور را بaaه
راحتی از آن آگاه می‌سازد. قابلیت سفارشی نمودن گراف‌ها و داشبوردها در این سaaامانه از تنaaوع بسaaیار

های آن نیز توسعه‌های بسیارگسترده‌ای صaaورت گرفتaaه اسaaت. بaaهpluginزیادی برخوردار هست و در 
طوری که می‌توان ادعا کرد که هر داشبوردی که پاسخگوی نیازمندی سازمان باشد، قابaaل پیاده‌سaaازی و

سفارشی ساختن خواهد بود.
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یکپارچه‌سازی، این امکان را فراهم می‌کند که تمامی نمودارهای دلخaaواه از طریaaق پنaaل مaaدیریت جaaامع
شرکت متن باز سامان نیز نمایش داده شود که این امر به یکپارچگی بهتر این پنل مدیریت بaaا سaaرویس

پایش شبکه کمک شایانی می‌کند.
در تصویر فوق گرافی نقطه‌ای از وضعیت پردازنده‌های تمام سرورهای لینوکس یک مجموعه ترسیم شده
است که خط زرد با استفاده از توابع تعبیه شده در سیستم، میaaانگین وضaaعیت کaaل پردازنaaده‌ها را جهت
ایجاد یک ذهنیت دقیق برای مدیر سیستم ترسیم می‌کند. براحتی می‌توان متصaaور شaaد کaaه تaaرکیب این

 چقدر می‌تواند در تهیه نمودارهای خاص و گزارش‌های پویا و سفارشی‌سازی شده بaaهZabbixسیستم با 
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یک سازمان کمک شایانی کند. یکی از مزایای اصلی این محصول ایجاد یک گراف با اسaaتفاده از چنaaدین
Query.از منابع مختلف هست که تقریباً نمونه آن در سامانه‌های مشابه وجود ندارد 

در ذیل به قابلیت‌های اصلی یکپارچه‌سازی این دو سیستم اشاره می‌کنیم:
 و ترسیم آن‌هاRegular Expressionامکان انتخاب متریک‌های متنوع با استفاده از •
template با اسaaتفاده از Interactiveامکان تعریف داشبوردهای •  variablesیحaaتوض( 

ی طراحی کرد »البته این کار در حaaال حاضaaر نaaیز بaaریمسئله این هست که می‌توان داشبوردها
روی پنل مدیریت شرکت متن باز سامان انجام شده است« که با تغییر پارامترهای تعبیه شaaده

 به کلی گراف‌ها را با در نظر گرفتن پارامترهای جدید ترسیم کند(،در بالای آن

به عنوان نمونه در عکس فوق که مربوط به پنل مدیریتی شaaرکت متن بaaاز سaaامان هسaaت،
 و غیره جزءالمانهای متغیر صفحه تعریف شدهInterface , ServerNameقسمت‌های مربوط به 

است که با تغییر آن‌ها بدون رفرش شدن صفحه، کل گراف‌ها تغییر می‌کنند. 
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همچنین امکان تعیین بازه زمانی نمودارها بر اساس تاریخ هجری شمسی با توجه به موارد توسعه داده
از سمت شرکت وجود دارد. که در تصویر فوق نمایش داده شده است. 

Annotationsنمایش رویدادهای مهم با استفاده از •

 موجود در پنلTriggersنمایش مشکلات فعال با استفاده از •
,Avgامکان انجام محاسبات خاص با اسaaتفاده از توابaaع )•  Median,  Min,  Max,  Multiply,

Summarize, Time shift, Alias بر روی داده‌های دریافتی از )Zabbix

Dataامکان ترکیب چنaaدین •  Source افتی ازaaای دریaaرکیب داده‌هaaمثلًا ت( Prometheus  ,

InfluxDB,  Zabbixاعثaaبورد! عملًا این روش بaaک داشaaبا یکدیگر و نمایش آن‌ها بر روی ی )
ایجاد یکپارچگی بین چندین سیستم پایش و مانیتورینگی خواهد شد.

امکان به اشتراک گذاری داشبوردهای تولید شده•
 اقaaدامElasticSearchهمچنین این سیستم می‌تواند با دریافت اطلاعات از پایگاه‌های داده‌ای ماننaaد 

به ترسیم گراف‌های مد نظر سازمان از روی آن‌ها بنمایaaد و یaaا این داده‌هaaا را بaaا اطلاعaaات دریaaافتی از
Zabbix .ترکیب نماید 

Zabbix سیستم دیگر یکپارچه می‌شود و این مسئله بaaه قaaدرت ۴۰این محصول با بیش از 

نیز اضافه می‌کند. 
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 قابلیت‌های اصلی محصول قابلیت‌های اصلی محصول--44

این سامانه توانایی گردآوری مقادیر متریک صدها هزار دستگاه را در کمتر از یک دقیقه دارد که بaaه
 در قسمت زیرین آن است.Cدلیل استفاده از زبان 

 از هر دستگاه، سیستم و برنامه8 قابلیت جمع‌آوری متریک۱-۳
قaaابلیت نصaaب نماینaaده آن روی پلت‌فرم‌هaaای•

مختلف
قaaابلیت سaaازگاری بaaا سیسaaتم‌های ذخیره‌سaaازی•

EMCو پایش آن 
قابلیت مانیتورینaaگ ماشaaین‌های مجaaازی بسaaتر•

Vmware

 وChiller و UPSقaaaaaaابلیت مانیتورینaaaaaaگ •
دستگاه‌‌های خاص 

IPMI و SNMPاستفاده از •

نظارت مستقل و بدون نماینده سرویس‌های کاربر•
استفاده از روش‌های سفارشی‌شده•
 )گراف‌های خاص منظوره(9محاسبه و تجمیع•
10مانیتورینگ وب کاربر نهایی•

 قابلیت تشخیص و شناسایی مشکل )تعریف مرزهای هوشمندانه(۲-۳
امکان تعریف گزینه‌ها با انعطاف‌پذیری بالا•
قابلیت جداسازی شرایط مشکل و راه‌حل•

8Metric

9aggregation

10 End user
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سطوح سختی و دقت چندگانه•
قابلیت تجزیه و تحلیل عامل اصلی رخداد خطا•
(Anomalyقابلیت تشخیص شرایط غیرطبیعی )•
قابلیت پیش‌بینی روند مشکل رخ‌داده•

11 ترسیم نمودار و گراف۳-۳

داشبوردهای مبتنی بر ویجت•
گراف•
 با قابلیت نمایش اختلالاتنقشه‌های شبکه•
نمایش اسلاید•
گزارش‌های متمرکز•

Notification اطلاع‌رسانی و ۴-۳

هشدار و اطلاع‌رسانی بaaه اشخاصaaی کaaه در مaaورد مشaaکل
 هستند:مسئولایجاد شده 
ارسال پیام•
تضمین ارسال هشدار در موارد رخداد خطا•
حل خودکار مشکلات•
 کaaردن مشaaکلات براسaaاسEscalateقaaابلیت •

 12موافقت‌نامه سطوح خدمات
پیام‌های سفارشی‌شده براساس نقش دریافت‌کننده•
پیام‌های سفارشی‌شده براساس پارامترهای لحظه رخداد و اطلاعات کامل اجزاء•

11Visualization

12  Service level agreement
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Rootاین قابلیت‌ها اجازه می‌دهند که اطلاع‌رسانی‌های حسaاس کaه مربaaوط بaه رخaدادهای اصaaلی )

casues( گaaامانه تیکتینaaا سaaرویس بaaد. این سaaرار گیرنaaهستند مورد توجه بسیار بالا ق )HelpDesk)
شرکت متن باز سامان ترکیب می‌شود که بصaaورت خودکaaار تیکت مربaaوط بaaه رخaaدادهای مهم را ثبت

می‌کند. فرآیند کلی این عملیات در شکل زیر مشخص شده است:

 حل خودکار مشکل۱-۴-۳
IPMI , , با امکان اجرای دستور از راه دور با استفاده از درگاه‌هایی مانند Zabbixسامانه  SSH Userو 

غیره می‌تواند مشکلات را بصورت خودکار مرتفع نماید. شکل زیر فرآیند کلی را نمایش می‌دهد:
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کردنEscalate گزارش مشکل به صورت ۲-۴-۳
در زمان وقوع یک مشکل مهمترین مسأله هشدارهای پیاپی و با زمانبندی مشخص طبق سطح توافaق

( هست که می‌تواند در رفع مشکل و سرعت عمل اشخاص مسaaوول کمaaک شaaایانی کنaaد.SLAخدمات )
 شدن بصورت موازی می‌تواند صورت گیرد. نمای کلی آنEscalateمجموعه عملیات مختلفی در زمان 

در شکل زیر آورده شده:

 امنیت و احراز هویت۵-۳
رمزنگاری‌هaaای قaaوی میaaان زیرسaaرویس‌های•

Zabbixگوناگون 

پشتیبانی از روش‌های گوناگون احراز هویت نظیر•
LDAP و ActiveDirectory

الگوهای انعطاف‌پذیر دسترسی کاربر•
متن‌باز بودن سامانه جهت ممیزی‌های امنیتی•
قابلیت ممیزی نمودن کاربران و مشاهده فعالیت‌های آن‌ها در سیستم •
های کاربران برحسب نوع، نaaام دریافت‌کننaaده هشaaدار و سaaایرActionlogقابلیت مشاهده •

اطلاعات 
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 گسترش‌پذیری آسان و سریع۶-۳
  در چند دقیقهZABBIXنصب •
 از پیش‌ تعریف شده13قابلیت استفاده از الگوهای•

برای پلت‌فرم‌های مختلف
امکان ایجاد الگوهای جدید و سفارشی‌سازی‌شده•
امکان استفاده از صaaدها الگaaوی ایجaaاد شaaده در•

 بصورت رایگانZABBIXانجمن‌های 
قابلیت مدیریت هزاران دستگاه مشابه با استفاده•

از تنظیمات الگوی از پیش‌تعریف‌شده 

 پایش خودکار در زمان تغییر شرایط )اضافه/حذف/تغییر یک پارامتر(۷-۳
جستجوی خودکار شبکه برای دستگاه‌های جدید•

و تغییرات محیطی ایجاد شده
جسaaتجو و ایجaaاد آیتم‌‌هaaا، عملیaaات خودکaaار و•

گراف‌ها برای المان‌های جدید روی هر دستگاه
پایش خودکار تجهیزات جدید اضافه شده •

 پایش توزیع شده با کنترل مرکزی۸-۳
جمع‌آوری داده از هزاران دستگاه در حال پایش•
DMZ و Firewallپایش در پشت •

جمع‌آوری داده حaaتی در هنگaaام مشaaکلات و•
قطعی‌ها شبکه 

امکaaان اجaaرای اسaaکریپت از راه دور بaaر روی•
میزبانان در حال پایش 

13Templates
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  با سایر نرم‌افزارهای سازمان با رابط برنامه‌نویسیZabbix یکپارچه‌سازی ۹-۳
14نرم‌افزار

Zabbix با تأمین یک API ولات ومتود ۲۰۰ کامل با بیش ازaaایر محصaaا سaaازی بaaامکان یکپارچه‌س ،
بخش‌هaaای سaaازمان را فaaراهم سaaاخته هسaaت. از این درگaaاه
می‌توان عملیات مختلفی را بصورت خودکaaار و بaaا اسaaتفاده از

زبانهای مختلف برنامه‌نویسی انجام داد. 
امکان یکپارچه‌سازی با انواع سامانه‌ها•
APIامکان مدیریت خودکار با استفاده از •

API متود برای کار با ۲۰۰دسترسی به بیش از •

امکان ایجاد برنامه‌هaaای جدیaaد بaaا قaaابلیت کaaار•
ZABBIXکردن با 

قابلیت یکپارچه‌سازی با سایر برنامه‌ها مانند مدیریت پیکربندی و مدیریت درخواست‌ها•
بازیابی و مدیریت پیکربندی و تاریخچه داده‌ها•

 یکپارچه‌سازی با سایر سرویس‌ها یکپارچه‌سازی با سایر سرویس‌ها--55

سرویس پیامک-5.1
محصول شرکت متن باز سامان با سaaرویس‌های پیaامکی داخaaل کشaور ماننaaد مگفaا و غaaیره قaابلیت
یکپارچه‌سازی دارد و برای بعضی از سرویس‌ها با توجه به درگاه ارائه شده از سمت کارفرما پیاده‌سaaازی

شده است.

سرویس‌های پیام‌رسان-5.2
محصول شرکت متن باز سامان با سرویس‌های پیام رسان ماننaaد تلگaaرام و واتس‌آپ یکپارچه‌سaaازی

شده است و امکان ارسال هشدارهای مربوطه را بر روی این درگاه‌ها دارد.

14   API Application Programming Interface
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سرویس تیکتینگ-5.3
 راZabbix نیز قابلیت یکپارچه شaaدن بaaا سرویس مدیریت درخواست‌های شرکت متن باز سامان

 هستند، این یکپارچگی می‌توانaaد بصaaورتAPIدارا هست و با توجه به اینکه هر دو این سرویس‌ها دارای 
 می‌تواند با استفاده از افزونه‌ای که شرکت تولیaaد کaaرده اسaaت بaaه این سیسaaتمZabbixدو طرفه باشد. 

متصل شده و هشدارها و مشکلاتی کaaه تعaaیین شaaده اسaaت را بصaaورت خودکaaار بصaaورت تیکت در این
سرویس ثبت نماید تا افراد مسئول در آن حوزه بaaه پاسaaخگویی و تaaرتیب اثaaر دادن بaaه تیکت مربوطaaه

بپردازند. 
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